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Technicky prehled

Cyber Spear Persistence je bezagentni feSeni pro pfesnou detekci sofistikovanych kybernetickych utokd, jako napf.
Advanced Persistent Threats (APTs), s dirazem na minimalizaci reportovani false-positive nebo nejednoznaénych

nalezl IT oddéleni.

Cyber Spear Persistence sbira veskeré vyznamné indikatory o spusténych procesech ze server(, pracovnich stanic a
siti. Nasbirana data nasledné analyzuje pomoci prednastavenych komplexnich procesu, jejichz cilem je detekce
pritomnosti Skodlivé aktivity. Tyto procesy zahrnuji nejen rozsahlé dotazovani bezpe€nostnich databazi, ale i statickou

a dynamickou analyzu.

Systém nasledné rozdeéli procesy na legitimni, Skodlivé, ¢i vyzadujici hlubSi Uroven analyzy. Manualni analyza je

provadéna na zadost klienta vyhrazenym SOC tymem, jehoz sluzby jsou zahrnuty v ramci licence.

Béhem tohoto procesu nedochazi k jakémukoliv zasahu do soukromi, dostupnosti ani vykonnosti.
CyberSpear analyzuje pouze spustitelné soubory a b&€hem analyzy jsou z koncovych zafizeni pfenaseny pouze HASH
sumy jednotlivych spustitelnych soubord. Vykopirovani podezielych spustitelych souborl a jejich knihoven je

provadéno na zadost zakaznika.

Cyber Spear Persistence funguje bez agentl — jediny server tak mlze zajistit efektivni pokryti i rozsahlé organizace.

Toto feseni je Skalovatelné a tedy schopno pokryt jakkoliv velkou organizaci.
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Urovefi 1: Shromazdovani indikatord, pouZiti Port Mirroring nebo sondy pro zachytavani sitového

provozu.
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Urovef 3: Pravidla zavislosti — anomalie a zmény
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Uroven 5: Behavioralni analyza — staticka a dynamicka analyza, podrobna kontrola

Staticka analyza, tj. analyza bez spusténi vlastniho programu, je provadéna dekompilaci riznych ¢asti binarniho

souboru a studovanim kazdé komponenty.
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Uroven 6: UZivatelské rozhrani

Grafické uzivatelské rozhrani Cyber Spear Persistence se sklada z nasledujiciho:

Sekce Popis

Hlavni panel / Dashboard Celkovy pohled na systém

Scanner Ovladaci panel a ndhled stavu scanneru

Aktiva Nahled vSech koncovych bod( v organizaci;
UmoZniuje zajisténi specifickych informaci o koncovych
bodech

Soubory Nahled vSch soubord v organizaci; Umoznuje zajisténi
specifickych informaci o souborech

Sit Nahled sitového provozu organizace protékajiciho pres
odposlouchdvany interface

UzZivatelé Nahled vSech uzivatell v organizaci; Umoznuje zajisténi
specifickych informaci o uzivatelich

Upozornéni Detailni pohled na alerty

Mapy Geograficky a / nebo organizac¢ni ndhled alert

Nastaveni Podrobny panel systémového managementu; Zahrnuje
oskenované podsité a detailni nastaveni; NAC a SIEM
nastaveni

Vystupy Tvorba vystupl v rznych formatech
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Uroveni 7: SIEM (Security Information and Event Management) integrace

Cyber Spear Persistence zahrnuje

jednoduchou integraci se SIEM systémy.

Urover 8: Integrace NAC (Network Access Control) a firewallu

Integrace NAC:

Pribézné:
1. Testovani koncovych bodl a serverl podle dat ziskanych z NAC

2. Testovani koncovych bodl a serverd podle nastaveni Cyber Spear management konzole

Prevence utokt / blokovani atokd v realném case (podle moznosti NAC):
1. Blokovani portu kompromitovaného nodu:
a. zabranéni komunikace z kompromitovaného nodu do jinych nodd organizace
b. zabranéni uniku dat izolovanim nodu
2. Preneseni kompromitovaného nodu do izolovaného forenzniho vySetfovaciho prostredi

3. Preneseni kompromitovaného nodu do bezpeéného prostiedi s cilem odstranéni hrozby
Integrace firewallu:
1. Blokovani odchozi komunikace z kompromitovaného nodu (egress filtering na firewallu)

2. Blokovani uto¢nika pouzivajiciho Command & Control (C&C) server ¢i Botnet od jakychkoliv nodu

v organizaci (egress filtering na firewallu)
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Expertni zazemi
Cyber Spear SOC (Security Operations Center) se sklada z profesionalll na kybernetickou bezpeénost v oblastech:
- analyza malware
- reverzni inzenyrstvi
- sitova analyza

Tym je pfipraven poskytnout konzultace (reakce na incident) a pomoci s feSenim incidentu.
Multidoménova administrace

Diky jedné serverové instalaci je mozno spravovat vice domén soucasné.
Skalovatelnost

Cyber Spear Persistence nevyzaduije instalaci agentl — jedna serverova instalace dokaze zajistit efektivni analyzu i
znacné rozsahlych organizaci. Jedna instalace dokaze zvladnout 10 000 — 20 000 koncovych bodu (zavisi na topologii

sité). Toto FeSeni je Skalovatelné a pfi instalaci na vice serverech pak pokryje jakoukoliv velikost organizace.
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Cyber Spear hardwarové pozadavky

Typ serveru: Fyzicky &i virtualni

Operaéni systém: Microsoft Windows Server 2008/2012

CPU: Dual &i Quad core (vyuziti snifferu v siti vyZzaduje daldi CPU)
Pamet: 16GB RAM a vy3&8i (zavisi na velikosti sité)

Misto na disku: 300 GB

Sitové karty: 2x1 Ethernet NICs

SSE Sandboxing engine hardwarové pozadavky

Typ Serveru: Virtualni — Vmware Workstation / Player

Hostitelsky operacni systém:  Microsoft Windows platforma

CPU: Quad core
Pamét’: 6 GB RAM
Misto na disku: 100 GB

Moznost instalace SSE z image na Hypervisor / ESX OS

Nastaveni sité

Sitové karty rozhrani
Prvni sitova karta se pouziva k pfistupu ke koncovym zafizenim. Druha sitova karta se pouziva pro pfipojeni

na mirror port / sondé k zachytavani sitového provozu na internim rozhrani Firewallu / Proxy serveru.

Konfigurace portl
Nasledujici nastaveni firewallu musi byt povoleny:
- Otevreni portu (Active Directory porty) ze Cyber Spear serveru do koncovych bodl

- Otevreni portu (ndhodny port — defaultné je port 71) z koncovych bodl k Cyber Spear serveru

Administrativni pozadavky

Nasledujici administrativni nastaveni je pozadovano pro funkénost operace:
- IP adresa a port interniho Firewallu / Proxy serveru (pokud pfitomen)

- rozsahu IP adres ke skenovani

- prava lokalniho administratora pro vSechny analyzované nody
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Cyber Spear kontaktni informace pro Ceskou republiku:

Risk Analysis Consultants, s.r.o. R c ®
Spanélska 2

120 00 Praha 2 RISK ANALYSIS CONSULTANTS

T: +420 221 628 400
F: +420 221 628 401

E: zu@rac.cz

W: www.rac.cz/CyberSpear

Cyber Spear Persistence



mailto:zu@rac.cz?subject=CyberSpear%20poptávka:
http://www.rac.cz/CyberSpear

